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Palo Alto Networks 是一家網路安全公司，在 2005 年由創辦人 Nir Zuk 成立於美國加州。它的

新世代火牆能依照使用者身分管控而非只是 IP 位址，為應用程式和內容提供前所未有的可視性

和分級權限控管，處理效能最高可達 20Gbps。Palo Alto Networks 新世代防火牆是以 App-ID

技術為基礎，能正確辨識和管制應用程式，不受連接埠、協定、規避技術及 SSL 加密限制，並

且掃描內容以阻斷和預防資料外洩。這讓您首度能夠放心擁抱 Web 2.0，又能維持完整的可視

性與控制，同時顯著降低整體擁有成本。 

 

真正的新世代防火牆應該具備下列特色，Palo Alto Networks 完全符合 Gartner Inc.對新世代防

火牆的各種特色要求。 

◆應用程式識別能力 

◆使用者身分識別能力 

◆整合入侵偵測系統，甚至是防毒牆功能 

◆資安事件的關聯性分析能力 

 

Palo Alto Networks 為「新世代防火牆」(Next-Generation Firewall)的領導品牌, 對於資安政策

及應用控管具有的優異穩定的效能表現，完全符合現行網路內所需之 「應用程式識別」， 

「使用者身分識別」，「整合入侵偵測系統及防毒牆」及 「資安事件關聯式分析」能力，因應

現今網路行為所帶來的資安風險，完全吻合 Gartner Inc. 對新世代防火牆的各種特色要求。 

 

Palo Alto Networks PA-3000 系列由三個針對部署高速網際網路閘道而設計的高效能平台組

成，分別為 PA-3060、PA-3050 與 PA-3020。PA-3050 系列可使用專屬的處理能力及記憶

體，來進行有關網路、安全性、威脅防禦及管理等方面的網路流量管理。高速骨幹分為個別的

資料及控制骨幹，無論流量負載為何，可藉此確保永遠可以使用管理存取功能。PA-3050 系列

的控制元件為 PAN-OS，這是一套專為安全性而打造的作業系統，能讓組織安全地使用 App-

ID、 User-ID、Content-ID、GlobalProtect 及 WildFire 啟用應用程式。 


